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Cosa e il Penetration Test

Il Penetration Test & un’analisi di sicurezza informatica che simula un reale
attacco informatico allo scopo di trovare falle e punti deboli nei sistemi di
sicurezza. Permette di individuare i possibili punti di accesso al sistema prima
che lo faccia un malintenzionato, prevenendo furti di dati, sanzioni ed
intrusioni.

E ad oggi il metodo piu sicuro e realistico
per determinare la sicurezza dei sistemi
utilizzati, poiché consiste in un reale
tentativo (controllato) di attacco, proprio
come farebbe un cybercriminale.

E inoltre un documento obbligatorio per
molte aziende per rispettare diverse
normative e per ottenere alcune
certificazioni.

Come funziona

Il nostro servizio di Penetration Test segue le regole degli standard attuali,
che dividono il processo in:

e Consulenza, dove collaboriamo con Lei per determinare quali sistemi
analizzare

e Scansione, dove analizziamo il sistema con strumenti automatici per
raccogliere le prime informazioni

* Individuazione delle vulnerabilita, per scovare i possibili punti deboli
del sistema

e Analisi delle vulnerabilita, per capire come sfruttarle per accedere al
sistema

o Sfruttamento, per mettere in pratica quanto scoperto e verificarne
I'efficacia

e Report, dove redigiamo un rapporto dettagliato sui punti deboli
riscontrati ed alcuni consigli per la loro mitigazione




Cosa ci serve per iniziare

Per iniziare con il test ci servono poche informazioni. Con una prima
consulenza gratuita collaboreremo con Lei per raccogliere le informazioni
necessarie allo svolgimento del test, come il numero di sistemi da analizzare
e la loro natura (server, sito internet, computer...).

Chi svolgera il test?

Il test verra svolto da una squadra di ethical hacker professionisti che ogni
giorno analizzano e difendono i sistemi informatici di aziende ed
organizzazioni. La squadra rimarra a Sua completa disposizione durante e
dopo il test per rispondere a qualsiasi dubbio o richiesta circa 'ambito del
Penetration Test.

E rischioso?

No, il Penetration Test presenta un rischio minimo ed é svolto da
professionisti che sanno cid che fanno. E invece molto pil rischioso lasciare
scoperti i propri sistemi, rischiando intrusioni, furto di dati, ricatti e sanzioni.

Il report

Il rapporto del Penetration Test include informazioni dettagliate sulle
vulnerabilitd presenti sul sistema analizzato. E comprensibile sia dai non
addetti che dagli esperti del settore ed € pronto per essere inoltrato al team
IT interno all'azienda, ad un professionista esterno o ad un ente certificatore.




